Zp.261.40.2025 Zalacznik Nr 1 do SWZ

(Zatacznik Nr 1 do Umowy)

SZCZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA

Przedmiotem zamowienia jest zakup ustugi wsparcia i serwisu producenta lub autoryzowanego
przedstawiciela producenta wraz ze wsparciem i serwisem oprogramowania dla posiadanych
przez Zamawiajgcego przetgcznikow CISCO C9200-48P-E na okres 36 miesiecy, poczynajgc
od dnia zapewnienia na profilu Zamawiajgcego kontraktu SmartNet.

Wykonawca w terminie nie dluzszym niz 5 dni kalendarzowych od dnia zawarcia umowy,
zobowigzuje sie zapewni¢ na profilu Zamawiajgcego, na stronie https://cisco.com —
zarejestrowany elektronicznie kontrakt SmartNet potwierdzajgcy zakup ustugi wsparcia i serwisu
producenta lub autoryzowanego przedstawiciela producenta wraz ze wsparciem i serwisem
oprogramowania, dla posiadanych przez Zamawiajgcego przetgcznikow CISCO C9200-48P-E
na okres 36 miesiecy.

Specyfikacja 1.1.

Lista przetgcznikow CISCO C9200-48P-E posiadanych przez Zamawiajgcego:

L.p. Model/Producent nr seryjny

1 CISCO C9200-48P-E JAE254105KS

2 CISCO C9200-48P-E JAE254104H4

3 CISCO C9200-48P-E JAE25420Y73

4 CISCO C9200-48P-E JAE25420ZZU

5 CISCO C9200-48P-E JAE25420Z7G
6 CISCO C9200-48P-E JAE25420ZSW
7 CISCO C9200-48P-E JAE25420ZSB
8 CISCO C9200-48P-E JAE25420Z1F

9 CISCO C9200-48P-E JAE25420YK7

10 |CISCO C9200-48P-E JAE25420YFB
11 | CISCO C9200-48P-E JAE2542104C

12 | CISCO C9200-48P-E JAE2542103H

13 | CISCO C9200-48P-E JAE25421019

14 | CISCO C9200-48P-E JAE2542115C

15 |CISCO C9200-48P-E JAE254210XE

16 |CISCO C9200-48P-E JAE2542109G

Wyzej wymienione urzgdzenia muszg zostac objete na okres 36 miesiecy wsparciem
i serwisem technicznym opartym o swiadczenia serwisowe producenta lub autoryzowanego
przedstawiciela producenta, niezalezne od statusu partnerskiego Wykonawcy.

I. Oferowane wsparcie techniczne musi zapewni¢ Zamawiajacemu przez caty okres
trwania wsparcia:


https://cisco.com/

Mozliwos¢ zgtoszenia awarii urzgdzenia bezposrednio producentowi urzgdzenia lub
autoryzowanemu przedstawicielowi producenta (a nie tylko Wykonawcy zamowienia) wraz

z mozliwoscig otrzymania ,z goéry” urzgdzenia zamiennego, wolnego od uszkodzen, bez
dodatkowych opfat, a jedynie pod warunkiem zwrotu wadliwego urzadzenia,

Bezposredni i wolny od dodatkowych optat dostep do pomocy technicznej producenta przez
telefon, e-mail oraz WWW, w zakresie rozwigzywania problemow zwigzanych

z biezaca eksploatacjg urzadzen,

Dostep do producenckiej bazy aktualizacji subskrypcji pozwalajgcych aktualizowanie funkcji
bezpieczenstwa, zgodnie z zapotrzebowaniem Zamawiajgcego, jednakze w ramach ogolnie
dostepnej oferty producenta, a takze w ramach wykupionego zestawu funkcjonalnosci
oprogramowania i wykupionej konfiguracji urzgdzen, wraz z wolnym od dodatkowych opfat
prawem (. licencjg) do korzystania z pobranego oprogramowania, na zasadach okreslonych
w warunkach licencyjnych dla uzytkownika koncowego,

Czas naprawy lub wymiany urzadzen nie moze przekroczy¢ 48 godzin zegarowych liczonych
w oknie 7:30 -15:30, 5 dni roboczych w tygodniu - od chwili zgtoszenia awarrii,

Serwis swiadczony w miejscu instalacji. Zamawiajgcy dopuszcza swiadczenie ustugi

on-site przez Wykonawce lub producenta lub autoryzowanego przedstawiciela producenta
oraz zdalng diagnoze uszkodzenia.

Oferowane wsparcie dla oprogramowania systemowego musi zapewnic¢
Zamawiajacemu przez caly okres trwania wsparcia zapewnianego przez producenta lub
autoryzowanego przedstawiciela producenta nastepujace mozliwosci w zakresie
oprogramowania:

Mozliwos¢ zgtoszenia awarii oprogramowania bezposrednio producentowi oprogramowania
lub autoryzowanemu przedstawicielowi producenta (a nie tylko Wykonawcy zaméwienia),
Bezposredni i wolny od dodatkowych optat dostep do pomocy technicznej producenta lub
autoryzowanego przedstawiciela producenta przez telefon, e-mail oraz WWW, w zakresie
rozwigzywania problemow zwigzanych z biezgcg eksploatacjg oprogramowania,

Dostep do producenckiej bazy aktualizacji oprogramowania, subskrypcji pozwalajgcych
aktualizowanie funkcji bezpieczenstwa, zgodnie z zapotrzebowaniem Zamawiajgcego,
jednakze w ramach ogodlnie dostepnej oferty producenta, a takze w ramach wykupionego
zestawu funkcjonalnosci oprogramowania i wykupionej konfiguracji urzagdzen, wraz z wolnym
od dodatkowych optat prawem (tj. licencjg) do korzystania z pobranego oprogramowania,

na zasadach okreslonych w warunkach licencyjnych dla uzytkownika koncowego,

Graficzny system do zarzgdzania i monitorowania sieci kampusowej przewodowej oraz
bezprzewodowej

Funkcjonalnosci z zakresu zarzgdzania i konfiguracji sieci:

a. Hierarchizacja zarzgdzania siecig odzwierciedlajgca hierarchie geograficzng t;.
mozliwo$¢ podziatu sieci na kilka poziomdéw geograficznych np. region, kraj, miasto,
budynek, pietro;

b. Wizualizacja poszczegdlnych budynkéw na mapie Swiata — automatyczne
rozmieszczanie budynkéw w odpowiednich miejscach na podstawie adresow
pocztowych;

c. Wgrywanie wiasnych planow budynkéw z doktadnoscig do poszczegodlnych pieter;

d. Funkcjonalnos¢ automatycznego wykrywania urzgdzen sieciowych w oparciu
0 SNMP, CLI, HTTP, SSH;

e. Inwentaryzacja urzgdzen oraz oprogramowania w zakresie minimum:

i. Nazwa urzadzenia;
ii. Adres IP oraz adres MAC urzgdzenia;
iii. Typ urzadzenia;
v. Lokalizacja;
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v. Osiggalnos¢ oraz czas ,uptime”;

vi. Numer seryjny;

vii. Wersja oprogramowania oraz zgodnos¢ oprogramowania z obowigzujgca

wersjg;

Indeks jakosci pracy;
Wspdtczynnik zgodnosci z przyjetymi kryteriami (compliance);
Narzedzie do definiowania profili sieciowych oraz parametrow sieciowych takich jak:
serwery TACACS+, RADIUS, NTP, Syslog, NetFlow, DNS, DHCP dla
poszczegolnych poziomdw hierarchii sieciowej niezaleznie lub dziedziczenie tych
ustawieh z poziomu wyzszego w dot hierarchii; Centralne zarzgdzanie parametrami
dostepowymi do urzgdzen wraz z mozliwoscig ich zmiany dla jednego urzgdzenia,
grupy urzadzen lub catej sieci;
Tworzenie sparametryzowanych wzorcéw konfiguracyjnych dla urzagdzen w oparciu
o jezyk skryptowy;
Konfiguracja indywidualnych przetgcznikow pod katem nastepujacych ustawien,
takich jak: obstugiwane VLANy, ustawienia STP, ustawienia DHCP Snooping, IGMP
Snooping, MLD Snooping, konfiguracja ustawien indywidualnych portéw takich jak:
tryb pracy portu, przypisany VLAN, status portu, uwierzytelnianie 802.1X;
Narzedzie do aktualizacji oprogramowania na urzgdzeniach umozliwiajgce:

i. Zarzadzanie wersjami oprogramowania z mozliwoscig wskazania wersji
obowigzujgcych;

ii. Weryfikacje warunkow technicznych i software’owych do wykonania
aktualizaciji (ilos¢ wolnego miejsca, weryfikacja ustawien konfiguraciji
startowej, warunki do wykonania aktualizacji bezprzerwowej ISSU —

In Service Software Upgrade);

iii. Przeprowadzenie aktualizacji na wybranych urzadzeniach lub grupie
urzgdzen, w tym bezprzerwowej aktualizacji ISSU dla urzgdzen, ktére
wspierajg takg funkcje;

iv. Wykonanie predefiniowanych i mozliwo$¢ dodania wtasnych komend
kontrolnych (sprawdzen) przed i po wykonaniu aktualizaciji;

v. Funkcja zaprogramowania daty i czasu wykonania aktualizaciji;

vi. Funkcja usuniecia z pamieci Flash urzgdzenia nieaktualnych wers;ji
oprogramowania po aktualizaciji;

vii. Raport z aktualizacji obejmujgcy wynik aktualizaciji i jej przebieg, status
wykonania komend kontrolnych oraz raport niezgodnosci;
Narzedzie do archiwizacji konfiguracji urzadzen umozliwiajgce:

i. Stworzenie kopii zapasowej konfiguraciji;

ii. Ustalenie dnia i godziny automatycznego stworzenia kopii zapasowej;

iii. Wyswietlanie na osi czasu punktow, w ktorych zostata dokonania kopia
konfiguracji razem z wyswietleniem réznic miedzy wersjami;

iv. Zapisywanie do 50 kopii konfiguracji danego urzgdzenia;

v. Zapisywanie konfiguracji lokalnie lub na zewnetrznym serwerze SFTP
Z opcjg ustalenia archiwizacji co okreslona ilos¢ dni lub tygodni oraz datg
zakonczenia archiwizacji;

m. Narzedzie do bezdotykowej konfiguracji urzgdzen sieciowych (Plug and Play lub

n.

Zero Touch Deployment);
Narzedzie do automatyzacji procesu wymiany urzgdzenia uszkodzonego
na urzadzenie serwisowe obejmujgce odtworzenie parametréw takich jak: wersja



systemu operacyjnego, konfiguracja, licencje oraz aktualizacja danych w bazie
systemu zarzgdzania (numer seryjny);

0. Wbudowane narzedzia do automatycznego tworzenia polityki QoS dla catej sieci
w oparciu o wbudowane wzorce aplikacji, z mozliwoscig tworzenia wtasnych
wzorcow. Mozliwosci dokonywania zmian w polityce i jej szybkiej implementacji oraz
mozliwo$¢ cofania zmian bez koniecznosci recznej rekonfiguracji urzgdzeh
sieciowych;

p. Narzedzie do zdalnego uruchamiania aplikacji w kontenerach Dockerowych
i zarzgdzania nimi na urzgdzeniach sieciowych wyposazonych w takg
funkcjonalnosé;

g. Analiza zgodnosci zarzgdzanego urzadzenia (routera, przetgcznika, kontrolera
WLAN) pod katem:

i. Status na podstawie informacji publikowanej przez producenta, o kohcu
wsparcia urzadzenia pod katem sprzetowym i software’owym;

ii. Zgodnoé¢ konfiguracji urzgdzenia z przyjetym wzorcem
konfiguracji/ustawieniami systemowymi;
iii. Zgodnos¢ biezgcego oprogramowania urzgdzenia z ustalong przez
administratora wersjg oprogramowania;
6. Monitoring urzgdzen:

a. Monitoring dostepnosci i osiggalnosci poszczegolnych urzgdzen sieciowych;

b. Petna lista wszystkich monitorowanych urzgdzen sieciowych w catej sieci lub
w danej domenie lub lokalizacji z podaniem modelu urzgdzenia, wersji systemu
operacyjnego, adresu IP, indeksu jako$ci pracy, osiggalnosci, ilosci
zidentyfikowanych problemoéw, lokalizacji geograficznej. Mozliwos¢ eksportu danych
w postaci pliku CSV,;

c. Mozliwos¢ tatwego filtrowania listy urzgdzen wg. kryteriow:

i. Typ urzadzenia: router, przetgcznik rdzeniowy, przetgcznik dystrybucyjny,
przetgcznik dostepowy, radiowy punkt dostepowy, kontroler WLAN;

ii. Stan jakosci pracy urzadzenia: jakos¢ niska, srednia, wysoka;

iii. Lokalizacja;

iv. Model urzadzenia;

v. Wersja systemu operacyjnego;
vi. Adres IP;
vii. Adres MAC,;

d. W zakresie sieci bezprzewodowej wykresy:

i. llosci aktywnych i nieaktywnych punktéw radiowych z podaniem doktadne;j
listy urzgdzen w kazdej z kategorii;

ii. Lista radiowych punktow dostepowych wg. ilo$ci podtgczonych klientow
bezprzewodowych;

iii. Lista radiowych punktéw dostepowych wg. poziomu zaktdcen i interferencji
w funkcji pasma transmisji 2.4 GHz, 5 GHz;

e. Narzedzie do analizy wykorzystania energii elektrycznej dostarczanej przez Power
over Ethernet (PoE), w szczegdlnosci dostarczanie takich informaciji jak:

i. Catkowita energia PoE z podziatem na alokowang i konsumowang przez
odbiorniki POE wraz z wizualizacjg trendu zmiany zuzycia energii na
przestrzeni czasu,

ii. llos¢ urzgdzen pobierajgcych PoE z rozbiciem na: prawidtowo zasilane,
urzgdzenia do ktérych PoE nie zostato dostarczone, uszkodzone, wytgczone
wraz z wizualizacjg trendu zmiany tych wartosci na przestrzeni czasu oraz



mozliwoscig wyswietlenia informacji o indywidualnych urzgdzeniach
w danym zakresie;

ii. llos¢ urzgdzeh pobierajgcych PoE z podziatem na zakresy alokowanej ilosci
energii: do 4W, do 15,4W, do 30W, do 60W, do 90W i powyzej 90W wraz
z wizualizacjg trendu zmiany tych wartosci na przestrzeni czasu oraz
mozliwoscig wyswietlenia informacji o indywidualnych urzgdzeniach
w danym zakresie;

f. Szczegdtowy monitoring kazdego z urzadzen sieciowych obejmujacy:

i. Wykres zmian indeksu jakos$ci pracy urzgdzenia w zadanym okresie czasu
do 30 dni wstecz;

ii. Szczegodtowa informacja o nastepujgcych parametrach pracy urzgdzenia
w dowolnym momencie pracy urzgdzenia do 30 dni wstecz. Monitorowane
parametry: utylizacja pamieci, utylizacja CPU, dostepnosc¢ tgczy uplinkowych
(w gére sieci), poziom btedoéw na linkach, skojarzone zdarzenia
zarejestrowane w systemie;

iii. Szczegdtowa lista wszystkich biezgcych oraz historycznych (dla zadanego
okna czasowego w okresie do 30 dni wstecz) o problemach skojarzonych
z danym urzgdzeniem;

iv. Schemat topologii sieci, w ktérej znajduje sie dane urzgdzenie;

v. Dostep do zdarzen zarejestrowanych w systemie zwigzanych z danym
urzgdzeniem z mozliwoscig filtrowanie wg. waznosci;

vi. Mozliwos$¢ uruchomienia narzedzia do analizy $ciezki od danego urzgdzenia
do danego innego miejsca (adresu IP);

vii. Mozliwos¢ bezposredniego z poziomu konsoli graficznej systemu
zarzgdzania i monitorowania dostepu do konsoli urzgdzenia lub narzedzia
umozliwiajgcego zdalne wydawanie komend na urzgdzeniu;

viii. Szczegodtowe informacje o urzgdzeniu obejmujgce:

1. Wykres czasowy utylizacji CPU;
Wykres czasowy utylizacji pamieci;
Wykres czasowy dostepnosci urzadzenia;
Wykres czasowy temperatury urzgdzenia;
Informacje o poszczegdlnych interfejsach urzadzen
w uwzglednieniem: stanu interfejsu, typu, numer skonfigurowanej
sieci VLAN, MAC adresu podigczonego urzgdzenia, predkosc linku,
FDX/HDX;
ix. Dla kazdego z monitorowanych interfejséw informacje o:
1. Wykres czasowy dostepnosci interfejsu;
2. Wykres czasowy utylizacji interfejsu niezaleznie w kierunku
nadawczym i odbiorczym;
3. Wykres czasowy poziomu bteddw niezaleznie w kierunku nadawczym
i odbiorczym;
g. W przypadku urzadzen pracujgcych jako urzgdzenia w sieci SDN typu Network
Fabric szczegdtowe informacje na temat stanu potaczenia z siecig podktadowa,
stanu podtgczenia do systemu kontroli dostepu w sieci Network Fabric;
7. Monitoring uzytkownikéw:
a. Szczegotowe informacje o uzytkowniku koncowym i urzadzeniach na ktérych
pracuje takie jak:
i. identyfikator uzytkownika,
ii. nazwa hosta lub hostoéw, na ktérych pracuje,

aprwd



iii. adres MAC hosta lub hostéw,
iv. adres IPv4 i IPv6 hosta lub hostow,
v. typ urzadzenia,
Vi. urzgdzenie, do ktérego jest podtgczone dane urzgdzenie koncowe
wykorzystywane przez uzytkownika,
vii. lokalizacja geograficzna,

b. Wykres zmian indeksu jakosci pracy uzytkownika i urzadzenia, urzadzenia, ktére
wykorzystuje w zadanym okresie czasu do 30 dni wstecz;

c. Szczegotowa informacja o nastepujgcych parametrach pracy urzgdzenia koncowego
wykorzystywanego przez uzytkownika w dowolnym momencie do 30 dni wstecz.
Monitorowane parametry: stan podtgczenia do sieci, dla urzadzen
bezprzewodowych: poziom sygnatu RSSI, poziom szumow SNR, przepustowosc¢
pofgczenia, ilos¢ danych otrzymanych i nadawanych, SSID sieci, do ktorej jest
podigczone urzadzenie koncowe, nazwa radiowego punktu dostepowego,
wykorzystywany kanat radiowy i pasmo;

d. Szczegotowa lista wszystkich biezgcych oraz historycznych (dla zadanego okna
czasowego w okresie do 7 dni wstecz) problemow skojarzonych z danym
urzgdzeniem koncowym;

e. Schemat topologii sieci z zaznaczeniem urzgdzenia dostepowego do ktérego jest
podigczone dane urzadzenie koncowe;

f. Dostep do zdarzen zarejestrowanych w systemie zwigzanych z danym urzgdzeniem
z mozliwoscig filtrowanie wg. wazno$ci;

g. Mozliwos¢ uruchomienia narzedzia do analizy sciezki od danego urzadzenia
do danego innego miejsca (adresu IP);

h. Informacje o generowanym ruchu sieciowym przez uzytkownika na danym
urzadzeniu kohcowym z podziatem na aplikacje biznesowe oraz niebiznesowe.
Szczegotowe informacje dla kazdej z aplikacji takie jak: nazwa aplikaciji, indeks
jakoéci dziatania aplikacji w sieci, ilos¢ ruchu (w bajtach), srednia przepustowo$é
(w bps), parametry QoS faktyczne oraz oczekiwane, straty pakietéw (maksymalne
i Srednie), opdznienie sieciowe (maksymalne i Srednie), jitter (maksymalny i sredni);

i. Szczegotowe informacje o urzadzeniu koncowym wykorzystywanym przez
uzytkownika:

i. Wykres czasowy ilodci danych nadawanych i otrzymywanych;

ii. Wykres czasowy ilosci generowanych zapytan DNS i otrzymywanych
odpowiedzi;

iii. Dla urzgdzeh bezprzewodowych wykres czasowy zmian wartosci mocy
sygnatu radiowego RSSI oraz zmian wartosci poziomu szumow SNR;

iv. Dodatkowe dane analityczne dla uzytkownikéw urzgdzen koncowych
wyposazonych w system operacyjny Apple iOS;

8. Monitoring aplikaciji:

a. Szczegotowe informacje o aplikacjach wykorzystywanych w sieci takie jak: lista
wszystkich wykrytych aplikacji z podaniem nazw aplikacji, klas ruchu, ilosci ruchu
generowanego, sredniej przepustowosci, straty pakietéw, opdznienia sieciowego
oraz wykrytych probleméw zwigzanych z dang aplikacja;

b. Szczegotowe wykresy czasowe parametrow dziatania kazdej z aplikacji
z uwzglednieniem: przepustowosci wykorzystywanej przez dang aplikacje, strat
pakietow, jitter, opdznienia sieciowego, opdznienia sieciowego po stronie klienta,
opOznienia sieciowego po stronie serwera, opdznienia generowanego przez serwer
aplikacyjny;



c. Szczegotowa lista wszystkich uzytkownikdw wykorzysujgcych dang aplikacje w sieci
z podaniem urzgdzenia koncowego, ktory wykorzystuje dang aplikacje;
9. Monitoring i zarzadzanie siecig bezprzewodowa:
a. Wizualizacja graficzna rozmieszczenia poszczegoélnych radiowych punktéw
dostepowych oraz klientow sieci bezprzewodowej na mapie budynku:

Vi.

Vii.

Graficzne planowanie i zarzgdzanie siecig bezprzewodows (hierarchiczne
mapy lokalizacji, mapy zasiegu) z wykorzystaniem wtasnych planéw
budynkow;

Tworzenie i wy$wietlanie dwuwymiarowych (2D) oraz tréjwymiarowych (3D)
map teoretycznego zasiegu sieci bezprzewodowej dla czestotliwosci
dostepnych w monitorowanej sieci bezprzewodowej, wizualizacja dla RSSI,
SNR oraz interferencji;

Narzedzie do wizualizacji zmiany teoretycznego zasiegu sieci
bezprzewodowej (planowanie) przy dotozeniu dodatkowych (wirtualnych)
punktow dostepowych na mapie;

Narzedzie do weryfikacji rozmieszczenia punktéw dostepowych pod
wzgledem zadanych wartosci SLA: oczekiwana warto$¢ RSSI, SNR

na zadanej wysokosci dla czestotliwosci 2,4;5;6 GHz, pokazujgce w jakim
stopniu aktualne rozmieszczenie spetnia te kryteria SLA oraz narzedzie
optymalizujgce to rozmieszczenie przez dotozenie lub przesuniecie punktéw
dostepowych

Monitorowanie informaciji takich jak: poziom szumu, poziom sygnatu,
interferencje sygnatu pochodzacych z punktéw dostepowych;

Narzedzie pozwalajgce okresli¢ gotowos¢ sieci bezprzewodowej na standard
WiFi6 oraz WiFi6E dostarczajgce nastepujgcych informacji:

1. llos¢ klientdw (urzgdzeh mobilnych/uzytkownikdw) wspierajgcych
standard: 11abg, 11n, 11ac, WiFi6, WiFi6E wraz z wizualizacjg trendu
zmiany tej wartosci na przestrzeni czasu oraz mozliwoscig
wyswietlenia informacji o indywidualnych klientach w danej grupie;

2. llos¢ punktéw dostepowych obstugujgcych standard: WiFi6E, WiFi6
starszy oraz tych ktére majg standard WiFi6E wigczony wraz
mozliwoscig wyswietlenia informacji o indywidualnych punktach
dostepowych w danej grupie;

3. Srednie op6znienie (ms) wprowadzane przez klientéw pracujgcych
w standardach WIFi6E, WiFi6, starszych w okreslonych kategoriach
ruchu: Voice, Video, Best Effort oraz Background wraz z wizualizacjg
trendu zmiany tej wartoSci na przestrzeni czasu oraz mozliwoscig
wyswietlenia informacji o indywidualnych klientach w danej grupie;

4. Efektywnos$¢ wykorzystania pasma radiowego (MB/s) przez klientow
pracujgcych w standardach WIFi6E, WiFi6, starszych w okreslonych
kategoriach ruchu: Voice, Video, Best Effort oraz Background wraz
z wizualizacjg trendu zmiany tej wartosci na przestrzeni czasu oraz
mozliwo$cig wyswietlenia informacji o indywidualnych klientach
w danej grupie;

Wspétpraca z systemami lokalizacji urzadzen radiowych (punktow
dostepowych, klientéw, tagéw) z prezentacjg graficzng na mapie;

b. Monitoring ustug sieciowych takich jak: ustugi uwierzytelniania i kontroli dostepu
(AAA), DHCP, DNS w zakresie:

ilos¢ udanych i nieudanych transakcji;



ii. Srednie opdznienie;

iii. lista lokalizacji o najwiekszym opéznieniu oraz najwiekszej ilosci nieudanych
transakgciji fgcznie lub per serwer;

c. Narzedzie pozwalajgce na zbieranie od wybranych urzgdzeh bezprzewodowych
Apple, Samsung, Intel informacji o:

i. typie urzadzenia i wersji oprogramowania;

ii. parametrach pracy sieci bezprzewodowej z perspektywy urzgdzenia
(styszane punkty bezprzewodowe oraz ich parametry pracy);

iii. przyczynie ostatniego roztgczenia/przetgczenia z siecig bezprzewodowa;

d. Narzedzie pozwalajgce na monitoring i zarzgdzanie zagrozeniami w sieci
bezprzewodowej uwzgledniajgce wrogie punkty dostepowe (Rogue AP) oraz ataki
identyfikowane przez sygnatury Wireless IPS/IDS:

i. wyswietlanie zdarzen bezpieczenstwa w zadanym oknie czasowym:
ostatnich 3 godzin, 24 godzin lub 7 dni do 14 dni wstecz;

ii. wyswietlanie szczegodtowej listy indywidualnych zagrozen wraz z informacjag
o ich: szkodliwosci, typie, lokalizacji, czasie wykrycia oraz nazwie AP ktory
je wykryt;

iii. konfiguracja profili WIPS, ktore pozwalajg na: okreslenie typow
obstugiwanych sygnatur, wartosci progoéw liczbowych wyzwalajgcych dang
sygnature oraz czy ma zosta¢ zebrany materiat dowodowy (plik pcap)

z danego zdarzenia;

iv. konfiguracja regut klasyfikacji wrogich punktéw dostepowych (Rogue AP)

w oparciu o: nazwe SSID, site sygnatu RSSI (Received Signal Stength
Indicator), to czy dane SSID jest szyfrowane czy nie, minimalng liczbe
podtgczonych urzadzen;

V. generowanie raportéw z informacjami o zdarzeniach bezpieczehstwa
w formie pliku CSV lub JSON

e. Narzedzie do tworzenia konfiguracji na kontrolerach i punktach dostepowych
w zakresie:

i. Tworzenie sieci WLAN (SSID) typu: sie¢ oparta o 802.1X oraz sie¢ goscinna;

ii. Tworzenie profili ustawien radiowych uwzgledniajgcych takie parametry jak:
obstugiwane kanaty radiowe, wspierane predkosci radiowe, parametry
wykrywania dziur w pokryciu, itp.;

iii. Tworzenie list kontroli dostepu;

iv. Konfiguracja tunelowania ruchu w sieci bezprzewodowej;

10. Wykrywanie problemow w sieci i zaawansowana analityka systemu:

a. Narzedzie do sledzenia Sciezki sieciowej dla danego ruchu w sieci np. w relacji
pomiedzy dwoma hostami wraz podaniem informacji o wszystkich weztach
na Sciezce, ich indeksie jakosci pracy, topologii fizycznej i logicznej np. zaznaczenie
tunelowania ruchu bezprzewodowego, doktadng informacjg o interfejsach, przez
ktory ptynie ruch, z zaznaczeniem lokalizaciji list ACL, ktére dokonujg filtracji danego
ruchu;

b. Analiza probleméw w sieci:

i. Automatyczna analiza zdarzen w sieci oraz identyfikacja i wyswietlanie na tej
podstawie probleméw w dziataniu sieci na poziomie catej sieci lub
poszczegodlnych monitorowanych obiektow np. problemy zwigzane z danym
urzadzeniem, uzytkownikiem lub aplikacja;

ii. Automatyczna priorytetyzacja problemow;



C.

d.

f.

iii. Dla danego problemu, podanie opisu problemu, dostarczenie informacji
kontekstowej umozliwiajgcej identyfikacje i rozwigzanie problemu, okreslenie
lokalizacji, urzgdzen oraz uzytkownikow dotknietych problemem, propozycja
sugerowanych dziatan umozliwiajgcych rozwigzanie problemu wraz
z mozliwoscig dostepu do urzgdzen sieciowych w celu natychmiastowego
dostarczenia danych diagnostycznych;

Analiza parametrow pracy punktéw dostepowych w zakresie:

i. Zbieranie, per punkt dostepowy, danych takich jak: ilo§¢ podtgczonych
klientow, ilos¢ zmian kanatu radiowego, utylizacja kanatu radiowego, RSSI
klienta, SNR klienta, Data Rate (przepustowos¢), ilos¢ nieudanych
roamingow, poziom interferencji, poziom strat pakietow, ilo$¢ resetow
modutu radiowego, ilo$¢ podtgczen klienckich;

ii. Wyznaczanie dla danego obszaru geograficznego (lokalizacja, budynek,
pietro) oraz przedziatu czasu (okreslony miesigc) oraz zakresu czestotliwosci
radiowych (2,4; 5; 6 GHz) dla zbieranych danych, wartosci sredniej
miesiecznej oraz sredniej dziennej oraz dla wybranych danych réwniez
wartosci minimalnej oraz maksymalnej, z wizualizacjg tych informacji
w formie graficznej;

Analiza pracy sieci bezprzewodowej pod katem jej uzytkowania:

i. Zbieranie danych takich jak: czas podigczenia sie do sieci, czas otrzymania
adresu IP z serwera DHCP, czas uwierzytelnienia, czas asocjacji do sieci
bezprzewodowej;

ii. Wyznaczanie dla danego obszaru geograficznego (lokalizacja, budynek,
pietro) oraz przedziatu czasu (do tygodnia wstecz) oraz danego SSID —
oczekiwanego przedziatu badanej wartosci wraz ze wskazaniem momentow
w czasie, gdy pojawiaty sie odstepstwa;

iii. Wykorzystanie informacji o tych odstepstwach do generowania alarmow
o problemach w sieci;

iv. Wyswietlanie zbieranych danych per dany punkt dostepowy;

Narzedzie do analizy ustawien parametréw radiowych sieci bezprzewodowej:

i. Analiza parametréw radiowych sieci bezprzewodowej, dla danego okresu
czasu, takich jak:

1. llo$¢ wprowadzonych przez kontroler zmian w ustawieniach pracy
AP, takich jak: kanat pracy, szeroko$¢ kanatu, moc nadawania;

2. llos¢ modutéw radiowych obstugujgcych klientéw oraz dedykowanych
do monitorowania pasma radiowego;

3. Jakosc¢ pracy modutéw radiowych pod katem wydajnosci ustawien
radiowych (poziom niski, sredni, dobry) per punkt dostepowy;

4. Poziom interferencji miedzykanatowych (poziom niski, sredni, dobry)
per punkt dostepowy;

ii. Analiza zbieranych danych pod kgtem mozliwo$ci optymalizacji pracy sieci
radiowej oraz wyswietlanie rekomendaciji konfiguracyjnych wraz z
mozliwos$cig przeprowadzenia symulacji dziatania sieci po wprowadzeniu
sugerowanych rekomendaciji;

iii. Symulacja umozliwia zobrazowanie poprawy analizowanych parametrow
sieci bezprzewodowej;

Analiza jakosci pracy sieci per lokalizacja pod katem skutecznosci i jakosci
podfgczania uzytkownikéw do sieci:



i. Monitoring takich parametréw jak: ilo§¢ podtgczen do sieci, czas podtgczen
do sieci, predkos¢ podtaczenia do sieci, ilos¢ przetgczen uzytkownika miedzy
radiowymi punktami dostepowymi (roaming), czas trwania roamingu,
pokrycie uzytkownikow sygnatem bezprzewodowym;

ii. Graficzna reprezentacja wybranego parametru na wykresie czasowym;

11. Funkcjonalnosci systemowe oraz integracja z innymi systemami:

a.

Mechanizm automatycznej aktualizacji wersji systemu bezposrednio z chmury
producenta;
Obstuga REST API;
Interfejs graficzny GUI dziatajgcy w przegladarkach Mozilla Firefox oraz Google
Chrome;
Integracja z systemem uwierzytelniania w celu otrzymywania informacji o tym jaki
uzytkownik jest zwigzany z jakim urzgdzeniem, szczegdtowej informacji o przebiegu
procesu uwierzytelniania do sieci; uwzglednienie tych danych w procesie
wyznaczania indekséw jakosci pracy uzytkownikéw jak rowniez w procesie
diagnostyki problemoéw w sieci;
Integracja z systemem do proaktywnego monitoringu sieci, ustug i aplikaciji, ktéry
wykorzystuje do tego celu agentéow (kontener Dockerowy) instalowanych
na przetgcznikach i realizacja przez tych agentéw syntetycznych testéw:
Zarzgdzanie instalacjg, deinstalacjg, aktualizacjg agentdéw na przetgcznikach
umozliwiajgcych takg funkcje
Konfiguracja i weryfikacja parametrow pracy agentow (adresacja IP, ustawienia
proxy, dedykowane zasoby przetgcznika)
Wyswietlanie informacji o przeprowadzonych testach bezposrednio w oknie
systemie zarzgdzania z informacjami o: nazwa agenta, typ testu, monitorowany
obiekt, wyniki testu: straty pakietow, jitter, opdznienie
Integracja z systemem Microsoft Teams oraz Cisco Webex w zakresie
monitorowania potgczen audio/wideo z wyswietlaniem informacji o:

i. dacie poczatku i konca potgczenia, dtugosci trwania oraz statusie

ii. parametrach potgczenia takich jak: straty pakietéw, jitter, bitrate, niezaleznie

dla czesci audio, wideo oraz wspotdzielenia tresci (sharing)

12. Funkcjonalno$ci z zakresu zarzgdzania siecig SDN (funkcje kontrolera SDN):

a.

Zarzgdzanie i monitorowanie siecig kampusowg SDN jako jednolitg siecig typu
Network Fabric;

Graficzny interfejs uzytkownika umozliwiajgcy tworzenie segmentac;ji i polityki
bezpieczenstwa w sieci SDN jak rowniez provisioning urzadzen sieciowych
tworzgcych sie¢ typu Network Fabric;

Funkcje centralnego kontrolera SDN umozliwiajgce centralne programowanie
urzgdzen oraz centralny monitoring i analize strumieni telemetrycznych z sieci

w celu wykrywania nieprawidtowosci w jej dziataniu;

Centralne zarzgdzanie politykg bezpieczenstwa poprzez okreslenie relacji pomiedzy
segmentami logicznymi w sieci SDN (grupami urzgdzen, uzytkownikéw lub aplikacji)
z mozliwoscig tworzenia kontraktow dla wymiany ruchu pomiedzy tymi grupami;
Filtracja ruchu niezalezna od adresaci IP w oparciu o role uzytkownika lub
urzadzenia w sieci i zdefiniowane relacje;

Zarzgdzanie pulami adresowymi uzywanymi w sieci SDN;

Zarzadzanie sposobem uwierzytelniania w sieci Network Fabric na poziomie
globalnym oraz na poziomie kazdego z portéw urzgdzenh dostepowych niezaleznie;
Logiczny podziat sieci na wiele sieci wirtualnych (VN);
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Logiczny podziat uzytkownikow i urzgdzen na grupy i okreslenie relacji pomiedzy
nimi;

Tworzenie podsieci IP rozciggnietej na dowolne porty dostepowe w ramach Network
Fabric;

Mozliwos¢ filtrowania ruchu pomiedzy urzgdzeniami pracujgcymi w jednej grupie
logicznej i/lub podsieci IP jak rowniez pomiedzy roznymi grupami logicznymi i/lub
podsieciami IP bez koniecznosci stosowania ACL opartych o adresy IP;
Automatyzacja procesu tworzenia Network Fabric (dodawanie urzadzen,
przypisywanie im roli w sieci, okreslanie pozioméw uwierzytelnienia uzytkownikéw

i urzgdzen na brzegu sieci) bez koniecznos$ci uzywania linii komend (CLI);

m. Automatyczne wykrywanie urzgdzen sieciowych;

Narzedzie do automatycznego wykrywania nowo podtgczonych urzgdzen
sieciowych i ich podtgczenia do sieci podktadowej (underlay) wraz z konfiguracjg
urzadzen;

Jednolite i zunifikowane rozwigzanie dla sieci kampusowej przewodowej oraz
bezprzewodowej tj. mozliwos¢ tworzenia Network Fabric obejmujgcej zaréwno sie¢
przewodows jak i bezprzewodows;

13. Parametry techniczne :

a.

b.
c.
d.

System w formie wirtualnego appliance sieciowego dziatajgcy pod obstugg
hypervisora VMware ESXi umozliwiajgcy uzyskanie nastepujgcych wartosci
skalowalnosci:

zarzadzanie i monitorowanie 1000 urzadzen sieciowych (przetgczniki / routery);
zarzgdzanie i monitorowanie do 4000 radiowych punktow dostepowych WiFi;
monitorowanie do 25 000 klientow sieci;

14. W zakresie monitoringu sieci:

a.

b.

d.

e.

Zbieranie i zapamietywanie do 30 dni wstecz danych telemetrycznych
0 dziataniu sieci, urzgdzenh sieciowych przewodowych i bezprzewodowych,
uzytkownikéw i aplikacji z réznych zrodet danych: SNMP, Syslog, NetFlow.
Analiza i korelacja danych telemetrycznych o dziataniu sieci, urzgdzen sieciowych
przewodowych i bezprzewodowych, uzytkownikow i aplikacji
na podstawie réznych zrédet danych: SNMP, Syslog, NetFlow.
Wyznaczenie na postawie analizy danych telemetrycznych dla kazdego
z urzadzen sieciowych, grupy uzytkownikow, pojedynczego uzytkownika oraz grupy
aplikacji lub pojedynczej aplikacji indeksu liczbowego okres$lajgcego jakosé pracy
danego monitorowanego obiektu, monitorowanych obiektow.
Wizualizacja topologii sieci z przedstawieniem nastepujgcych informacji:
i. Potgczenia sieciowe z podaniem przepustowosci, ilosci fizycznych linkow

tworzgcych dane potaczenie oraz szczegdtowymi informacjami

o adresach |IP oraz nazwach interfejséw na koncach linkow.

ii. Status potaczenia sieciowego z zaznaczeniem braku fgczno$ci.

ii. Indeks jakosci pracy danego obiektu.

iv. Filtrowanie urzgdzen w topologii wykorzystujgcych dany VRF, VLAN,
protokét routingu, tag.

v. Wyswietlanie graficzne frontu przetgcznikéw wraz z portami na topologii
uwzgledniajgce stan portu, tryb pracy portu oraz fizyczne potaczenia miedzy
danym portem a portem na innym przetgczniku.

Wyznaczenie i wizualizacja indekséw jakosci pracy dla grup urzadzen sieciowych
wg.:
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I. typow urzgdzen: router, przetgcznik rdzeniowy, przetgcznik dystrybucyjny,
przetgcznik dostepowy, kontroler WLAN, radiowy punkt dostepowy -
w przedziatach czasowych za ostatnie 7 dni, ostatnie 24h, ostatnie 3h,
zadany przedziat czasowy w okresie ostatnich 30 dni;

ii. lokalizacji geograficznych.

f. Wizualizacja na skali czasu zmiany wartosci indekséw jakosci pracy dla grup
urzgdzen sieciowych.

g. Wyznaczenie i wizualizacja indekséw jakosci pracy dla grup uzytkownikéw
z rozbiciem na uzytkownikéw przewodowych oraz bezprzewodowych wraz
z wizualizacjg na skali czasu zmiany wartosci indeksow jakosci pracy dla grup
uzytkownikow.

h. Dla uzytkownikéw przewodowych szczegétowa informacja o ilosci uzytkownikow
podtgczonych do sieci oraz ilosci uzytkownikow, ktorzy mieli problemy
Z podtgczeniem do sieci z podaniem typowych przyczyn braku podtgczenia np.:
problem z otrzymaniem adresu z serwera DHCP, problem z uwierzytelnieniem,
informacja o lokalizacjach i urzgdzeniach, gdzie takie problemy wystepujg
najczesciej. Szczegotowa lista uzytkownikow zaliczonych do danej kategorii np.
uzytkownicy z problemem z ustugg DHCP.

i. Dla uzytkownikéw bezprzewodowych szczegdtowa informacja o ilosci uzytkownikéw
podtgczonych do sieci z rozbiciem na grupe uzytkownikow
o dobrej jakosci i ztej jakosci pracy oraz ilosci uzytkownikow, ktorzy mieli problemy
z podigczeniem do sieci bezprzewodowej z podaniem typowych przyczyn braku
podigczenia np. problem z otrzymaniem adresu z serwera DHCP, problem
z uwierzytelnieniem, informacja o lokalizacjach i urzgdzeniach, gdzie takie problemy
wystepujg najczesciej. Szczegdtowa lista uzytkownikéw zaliczonych do danej
kategorii np. uzytkownicy z problemem z ustugg DHCP.

j.  Generowanie automatycznych komunikatéw o stwierdzonych nieprawidtowosciach
W pracy sieci w oparciu o skorelowane informacje zbierane przez system z urzadzen
sieciowych wraz z sugestig przyczyny, sposobu rozwigzania problemu oraz dalszych
krokach diagnostycznych dla poszczegdlnych urzgdzen sieciowych.

Opis rozwigzania rownowaznego:

W przypadku zaoferowania przez Wykonawce rozwigzania réwnowaznego Zamawiajgcy
wymaga, aby Wykonawca:

1)
2)
3)

4)

5)

6)

zapewnit warunki i zakres ustugi wsparcia producenta dla produktow réwnowaznych nie
gorsze niz ustuga okreslona dla produktéw producenta Cisco,

zapewnit warunki wsparcie dla oprogramowania w kazdym aspekcie nie gorsze niz
warunki wsparcia oprogramowania dla urzagdzen Cisco w momencie ich zakupu,
umozliwit implementacje oprogramowania rownowaznego uruchamianego na istniejgcych
konfiguracjach urzadzen Cisco,

zapewnit, ze dostarczane subskrypcje, licencji oprogramowania rbwnowaznego
pozwalajg na legalne uzywanie posiadanych przez Zamawiajgcego licencji
oprogramowania Cisco,

wykazat, ze funkcjonalnos$¢ produktéw oprogramowania rGwnowaznego nie jest gorsza
od funkcjonalnosci przewidzianych dla produktéw producenta Cisco,

zapewnit, ze wsparcie i serwis dla urzgdzen Cisco pozwoli w sposéb niezakiocony
wspotdziata¢ ze sprzetem i oprogramowaniem systemowym, aplikacyjnym i uzytkowym,
eksploatowanym przez Zamawiajgcego. Powyzsze wsparcie i serwis dla urzgdzen oraz
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oprogramowania musi umozliwia¢ korzystanie ze wszystkich funkcjonalnosci dostepnych
w urzgdzeniach i oprogramowaniu Cisco posiadanym przez Zamawiajgcego,

7) zapewnit, ze warunki i zakres ustugi asysty technicznej i konserwaciji dla produktéw
réwnowaznych nie sg gorsze, niz ustugi oferowane przez producenta Cisco,

8) zapewni w ramach ceny ofertowej przeszkolenie min 5 uzytkownikbw Zamawiajgcego
z funkcjonalnosci i sposobu dziatania zaoferowanych produktow rownowaznych.

II.  Wykonawca, ktory powota sie na rozwigzania rownowazne opisywanym przez
Zamawiajgcego, jest obowigzany wykazaé¢ w ofercie, ze oferowane przez niego rozwigzania
spetniajg wymagania okreslone przez Zamawiajgcego. Na Wykonawcy spoczywa ciezar
dowodu - dowody powinny zawiera¢ informacje umozliwiajgce Zamawiajgcemu weryfikacje
spetniania przez oferowane rozwigzania rownowazne poszczegoélnych kryteriow
réwnowaznosci.

lll. Zastosowanie rozwigzania rownowaznego nie moze wymagac¢ zadnych naktadoéw po stronie
Zamawiajgcego, celem dostosowania do niego aktualnie posiadanej przez Zamawiajgcego
infrastruktury ani w warstwie sprzetowej ani w warstwie oprogramowania.

Inne warunki dotyczace zaméwienia - podsumowanie:

Wykonawca zobligowany jest do zapewnienia wsparcia i serwisu technicznego producenta lub
autoryzowanego przedstawiciela producenta z oficjalnych kanatéw dystrybucyjnych producenta,
zapewniajgcych w szczegolnosci realizacje uprawnien gwarancyjnych. Wykonawca wraz

ze wsparciem i serwisem producenta zobowigzany jest w terminie nie dtuzszym niz 5 dni
kalendarzowych od dnia zawarcia umowy, dostarczy¢ na adres e-mail wskazany przez
Zamawiajgcego: zakupy-it@lublin.sa.gov.pl . poswiadczony za zgodnosc¢ z oryginatem przez
Wykonawce (kwalifikowanym podpisem elektronicznym) dokument potwierdzajgcy zarejestrowanie
kontraktu SmartNet oraz potwierdzajgcy bezposredni dostep Zamawiajgcego do wsparcia
producenta oraz do zasobdw pobierania oprogramowania do urzadzen objetych serwisem,
wystawiony przez producenta urzgdzenh lub jego oficjalnego przedstawiciela. Wykupiona ustuga
musi zapewni¢ wsparcie techniczne w ramach kontraktu SmartNet, min. w trybie 8x5xNBD.
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